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Dzieki dynamicznemu rozwojowi technologii komunikacyjnych wspétczesne
spoteczenstwo stoi przed nowymi szansami i mozliwosciami. Komunikacja
elektroniczna umozliwita powstanie nowych form aktywnosci spotecznej i stworzyta
bezprecedensowe szanse na budowe kultury spotecznej opartej na partycypacji i
wspétpracy. Swiadomi nowych zagrozeh, jakie pojawiaja sie w spoteczenstwie
informacyjnym, zdecydowanie wspierajagc odpowiedzialne i skuteczne metody walki z
przestepczosciag, wzywamy do rozwaznego i Swiadomego regulowania nowych
przestrzeni medialnych.

W szczegélnosci zwracamy uwage, ze procesdow komunikacji spotecznej nie mozna
regulowa¢ metodami, ktérych koszty spoteczne i ekonomiczne zdecydowanie
przewyzszaja mozliwe do osiggniecia korzysci. Inicjatywy zmierzajace do ochrony
spoteczehstwa przed zagrozeniami muszg w réwnym stopniu uwzglednia¢ potrzebe
zachowania wartosci, na ktérych budujemy demokratyczne pahstwo prawa.

Sygnalizowany tu problem wykracza poza kontrowersje, jakie wzbudzita propozycja
wprowadzenia Rejestru Stron i Ustug Niedozwolonych. W ciggu kilku ostatnich miesiecy
pojawito sie wiele propozycji zmian prawa, ktére budza watpliwosci z punktu widzenia
ochrony praw podstawowych. Wsréd nich sg propozycje rozszerzania uprawnien stuzb
w zakresie dostepu do danych i kontroli operacyjnej sieci komunikacyjnych, retencji
danych telekomunikacyjnych, wprowadzenia danych biometrycznych do dowodéw
tozsamosci. W toku sg kolejne inicjatywy ustawodawcze istotne z punktu widzenia
ksztattowania przestrzeni komunikacyjnej i relacji obywatel-panstwo, takie jak ustawa
o wykorzystaniu informacji publicznej. Przedstawiciele wiadz zapowiadajg réwniez
nowe, niepokojgce projekty zmian prawnych, jak np. wprowadzenie mozliwosci
odcinania od Internetu jako sankcji za naruszanie praw autorskich.

Ponadto, z niepokojem obserwujemy, jak czesto istotne zmiany prawne, dotykajgce
kwestii fundamentalnych dla funkcjonowania demokracji, sa proponowane Ilub
wprowadzane w sposdb incydentalny, ,na marginesie” innych nowelizacji, bez
odpowiednich analiz i konsultacji spotecznych. Niezmiernie szkodliwa wydaje nam sie
w tym kontekscie retoryka strachu obecna w komunikacji publicznej, wykorzystywana
jako uzasadnienie dla przyjmowania ,nadzwyczajnych Srodkéw” nieproporcjonalnie
ograniczajgcych prawa i wolnosci obywateli.

Zdajemy sobie sprawe z trudnosci oraz rozmiaru wyzwan, z jakimi w tym obszarze
musi sie mierzy¢ rzad. Dlatego tez deklarujemy, jako przedstawiciele spoteczehstwa
obywatelskiego oraz eksperci z ré6znych dziedzin wiedzy, gotowos¢ do podjecia dialogu
i dtugofalowej wspétpracy w celu wypracowania jak najlepszych rozwigzan.
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Dlatego wzywamy Rzad RP do podjecia, zgodnie z deklaracjami Ministrow Rzadu,
szeregu zdecydowanych dziatan:

1. Porzucenie projektu Rejestru Stron i Ustug Niedozwolonych

Zadamy rezygnacji z projektu nowelizacji ustawy Prawo Telekomunikacyjne w
zakresie, w jakim wprowadza ona instytucje Rejestru Stron i Ustug Niedozwolonych.

Proponowany mechanizm filtrowania tresci w Internecie oraz blokowania stron i
ustug nie powinien by¢ wprowadzony z nastepujgcych powoddéw:

. jego wdrozenie mogtoby prowadzi¢ do naruszenia praw i wolnosci zapisanych w
Konstytucji RP, w szczegdlnosci wolnosci stowa, prawa dostepu do informacji, prawa do
sgdu, tajemnicy korespondencji oraz wolnosci prowadzenia dziatalnosci gospodarczej;

 z przyczyn technicznych, zrealizowanie celow dla jakich zostat powotany (tj.
skuteczne zablokowanie dostepu do niedozwolonych tresci) nie bytoby mozliwe;

+ koszty spoteczne i ekonomiczne zdecydowanie przewyzszatyby mozliwe do
uzyskania korzysci, ponadto stwarzajgc ryzyko odwrécenia uwagi od faktycznych
problemoéw i zagrozen

2. Prowadzenie rzetelnej Oceny Skutkéw Regulacji i realnych
konsultacji spotecznych

W toku prac nad projektem ustawy wprowadzajgcej Rejestr Stron i Ustug
Niedozwolonych wyszty na jaw razace nieprawidtowosci w zakresie rzetelnego
przeprowadzenia oceny skutkéw regulacji. Sam problem braku dobrze

funkcjonujgcego mechanizmu w tym zakresie wymaga systemowych rozwigzan.

Absolutnym minimum jest przestrzeganie istniejgcych uregulowan prawnych
(Regulamin Prac Rady Ministrow, Wytyczne do Oceny Skutkéw Regulacji, i inne).

Ponadto, reforma istniejgcych mechanizméw prawnych w tym zakresie powinna
zmierzac do zapewnienia:

* realnego udziatu czynnika spotecznego w formie rzetelnie przeprowadzanych
konsultacji spotecznych juz na etapie formutowania zatozeh projektéw ustaw oraz na
wszystkich kolejnych etapach prac legislacyjnych;

* informacji na temat tego, jakie stanowiska zgtaszane w toku konsultacji i analizy
eksperckiej zostaty uwzglednione, a jakie odrzucone, oraz wyjasnienia powodoéw;

e szczeg6towe] analizy kosztéw i korzysci zarébwno ekonomicznych jak
spotecznych;

« otwartego trybu publikacji wszystkich istotnych dokumentéw majgcych wptyw
na ksztatt regulacji, w formie cyfrowej umozliwiajgcej ich wykorzystanie.

Kompleksowa analiza probleméw w tym obszarze i propozycje rozwigzan zostaty

przekazane na rece Prezesa Rady Ministrow w liScie organizacji pozarzgdowych z dnia
31 sierpnia 2009r. Postulujemy zatem powrét do tej dyskusji i wdrozenie rozwigzan
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gwarantujgcych realny wudziat przedstawicieli spoteczenstwa obywatelskiego w
procesie stanowienia prawa.

Ponadto, zgodnie z zapowiedziami ministra Michata Boniego, nalezy zamrozi¢ inne
biezace inicjatywy legislacyjne w obszarze nowych technologii, w szczegdlnosci
dotyczgce zasad korzystania z Internetu i innych form komunikacji elektronicznej, do
momentu wypracowania | wdrozenia skutecznego mechanizmu konsultacji
spotecznych i przeprowadzenia publicznej debaty na temat kierunkéw rozwoju
spoteczehstwa informacyjnego.

Wobec wielosci i rozproszenia inicjatyw legislacyjnych majacych na celu regulowanie
sfery informacyjnej postulujemy wprowadzenie w administracji publicznej
mechanizméw, ktére umozliwityby lepszg koordynacje prac w poszczegdlnych
ministerstwach oraz wdrozenie systeméw zarzadzania procesami komunikacji
spotecznej, zwiekszajgac tym samym transparentnos¢ prac legislacyjnych z punktu
widzenia obywateli.

3. Ochrona praw spoteczenstwa informacyjnego

W zwigzku z wagg probleméw zwigzanych z funkcjonowaniem i rozwojem
spoteczenstwa informacyjnego konieczne jest przeprowadzenie szeregu wnikliwych
analiz i szerokiej debaty spotecznej, dotyczacej w szczegdlnosci sposobu regulowania
proceséw komunikacji spotecznej w sieciach elektronicznych.

Brak takiej debaty doprowadzit do sytuacji, w ktdérej panstwo realizuje szereg
nieskoordynowanych projektéw, zamiast spdjnej polityki opartej na poszanowaniu
praw cztowieka i obywatela.

Lista tematédw, na ktore nalezy naszym zdaniem zwréci¢ szczegdlng uwage,
obejmuje najwazniejsze kwestie sporne lub zaniedbane.

* Ochrona prywatnosci obywateli

Cyfryzacja proceséw komunikacyjnych i powszechne wykorzystanie urzadzen
elektronicznych doprowadzito do sytuacji, w ktérej wiekszos¢ aktéw komunikacyjnych
jest rejestrowana i przechowywana przez réznych ustugodawcéw. Dane te sg dostepne
dla stuzb panstwa, ale sg tez wykorzystywane przez przedsiebiorcéw. Ochrona danych
osobowych, choc istotna, nie wyczerpuje limitu zagrozen dla prywatnosci.

Zapisy kamer przemystowych, billingi telefoniczne, dane geolokacyjne GSM i GPS,
historie transakcji elektronicznych, skrzynki poczty elektronicznej, zapisy czatéw i
innych wiadomosci przesytanych poprzez programy komunikacyjne, sieci spoteczne w
serwisach spotecznosciowych, kasowane bilety komunikacyjne i dziesigtki innych
typow informacji w sumie sktadajg sie na szczegdtowy zapis historii zycia kazdego z
nas.

Kwestia ochrony, kontroli dostepu, czasu ich przechowywania (retencja) tych danych
nabiera szczegdlnego znaczenia dla ochrony prywatnosci. Rola panstwa jako straznika
prywatnosci i precyzyjne okreslenie jej granic nabiera w czasach komunikacji cyfrowej
szczegblnego znaczenia. Istotne jest, ze jednoczesnie to pahstwo posiada najszerszy
dostep do gromadzonych danych. Dlatego okreslenie zasad oraz limitowanie dostepu
funkcjonariuszy panstwa do informacji wydaje sie by¢ priorytetem.
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* Gwarancje wolnosci stowa w Internecie

Wolnos$¢ stowa jest jednym 2z fundamentéw demokracji. Cho¢ rozwdj sieci
komunikacyjnych znaczaco zwiekszyt dostep do medidw i zwiekszyt mozliwosci
praktycznej realizacji wolnosci stowa, to istnieje silny trend ograniczania tego prawa
na réznych polach: od spornej kwestii rejestracji stron internetowych, przez
ograniczenia w Swiadczeniu ustug drogg elektroniczng, az po restrykcyjne interpretacje
prawa autorskiego.

Granice wolnosci stowa powinny by¢ okreslone precyzyjnie.

* Edukacja medialna

W  dziataniach nakierowanych na bezpieczehstwo uzytkownikéw  sieci
komunikacyjnych - zaréwno przestepstw zwigzanych ze specyfikag medidw
elektronicznych (jak np. phishing, kradziez tozsamosci, kradziez danych), jak i
pospolitych (np. udostepnianie tresci zabronionych) - dziatania edukacyjne maja
wiekszg skutecznos$é, niz rozwigzania oparte na zakazach i restrykcjach. Kompetencje
postugiwania sie nowoczesnymi technologiami w krajach rozwinietych stajg sie
rodzajem alfabetu. Ich brak skazuje na trwate cyfrowe wykluczenie, co ma negatywny
wptyw na budowanie kapitatu intelektualnego oraz pogtebia stratyfikacje spoteczna.
Tymczasem polski system edukacyjny ignoruje kwestie edukacji medialnej, rozumiane;j
szeroko jako umiejetnos¢ wyszukiwania, krytycznej oceny i przetwarzania informacji
réznego typu.

* Kontrola panstwa nad infrastruktura informatyczna

Zasada petnej kontroli nad infrastrukturg panstwa ma znaczenie zaréwno ze
wzgleddéw bezpieczehstwa, jak i efektywnosci wydatkowania funduszy publicznych.
Panstwo posiadajgce petny zakres dostepu i praw do urzadzeh i programéw
wykorzystywanych przez jego instytucje moze operowal sprawniej, taniej i przy
mniejszym ryzyku (na przyktad unikajgc tzw. vendor lock-in). Istnieje szereg metod
uzyskiwania takiej kontroli, istnieje takze szereg ograniczen.

* Otwarte udostepnianie zasobéw publicznych

Dostep do informacji z sektora rzadowego, rozumianych nie tylko jako informacja
publiczna, ale réznego rodzaju informacje produkowane przez pahstwo i jego jednostki,
ma w czasach gospodarki opartej na wiedzy znaczenie szczegdlne. Przykiad USA
wskazuje, ze udostepnianie informacji wraz z nieograniczconym prawem do ich
wykorzystania stymuluje wzrost gospodarczy i promuje nowe modele biznesowe
oparte na ustugach zbudowanych wokdét tych informaciji.

Zgodnie z zasadg ,kod jest prawem” to technologia ksztattuje faktyczne mozliwosci
dostepu i wykorzystania danych. Dlatego istotna jest zasada neutralnosci
technologicznej panstwa, ktéra powinna manifestowaé sie m. in. poprzez
udostepnianie informacji w formie ustrukturyzowanej, w otwartych formatach, w
sposéb umozliwiajgacy automatyczne pobieranie. Tak wtasnie jest skonstruowana jest
sie¢ Internet.

Nalezy dokona¢ ewaluacji skutecznosci wydatkowania funduszy publicznych w sferze

produkcji informacyjnej. Dystrybucja cyfrowa umozliwia zwiekszenie efektywnosci i
poszerzenie kregu beneficjentéw programéw wspieranych przez panstwo.

Wydrukowano na papierze ekologicznym 4/5



Ochrona praw podstawowych w sferze nowych technologii

* Ochrona domeny publicznej

Globalny trend, polegajagcy na wzmacnianiu praw witasnosci intelektualne;j,
przedtuzaniu czasu trwania praw autorskich, eliminowaniu wyjatkéw dozwolonego
uzytku oraz coraz silniejszej penalizacji naruszen, jest odczytywany przez obywateli
jako antykonsumencki, nieprzystajgcy do rzeczywistosci komunikacyjnej i bedacy
zagrozeniem dla rozwoju kultury. Prawo autorskie w obecnej formie nie jest juz
efektywnym systemem redystrybucji, ale raczej regulacjg ksztattujgca catos¢
spotecznych stosunkdéw informacyjnych.

Zagrozenia zwigzane z brakiem ochrony domeny publicznej - wspdlnej przestrzeni
kultury wolnej od restrykcji - dotykajg tak podstawowych instytucji zycia spotecznego
jak np. biblioteki. Temat praw wtasnosci intelektualnej zastuguje na zupetnie osobng
analize. Zwracamy uwage na problem stanowienia prawa na poziomie globalnym poza
kontrolg panstw (traktat ACTA) czy problem technologii kontroli dostepu do tresci
(DRM), ktéra skutecznie eliminuje prawa obywateli wynikajace z dozwolonego uzytku.
Prawa dostepu do wiedzy oraz brania udziatu w zyciu kulturalnym sg zapisane w
Konstytucji, a zatem kwestie praw wtasnosci intelektualnej nalezy rozpatrywac takze w
tym kontekscie.

* Dostepnos¢ mediow elektronicznych

Panstwo powinno podjg¢ szczegdlny wysitek, by zgodnie z miedzynarodowymi
umowami i regulacjami krajowymi umozliwi¢ osobom niepetnosprawnym korzystanie
ze $rodkéw komunikacji elektronicznej poprzez wprowadzenie do systemu prawnego
obowigzku udostepniania informacji i ustug z uwzglednieniem standardéw
dostepnosci, a w szczegdélnos¢ Web Content Accessibility Guidelines (WCAG) i
Authoring Tool Accessibility Guidelines (ATAG). Obowigzek ten powinien by¢ natozony
na wtadze publiczne, podmioty prywatne realizujgce zadania publiczne, instytucje
finansowane lub wspétfinansowane ze srodkéw publicznych oraz instytucje swiadczace
ustugi publiczne.

Postulaty opracowaty: Fundacja Panoptykon, Fundacja Nowoczesna Polska,
Stowarzyszenie Internet Society Poland, Stowarzyszenie Wikimedia Polska, Fundacja
Instytut Rozwoju Regionalnego, Zwigzek Pracodawcow Branzy Internetowej IAB Polska,
INPRIS - Instytut Prawa i Spoteczenstwa, Stowarzyszenie Lideréw Lokalnych Grup
Obywatelskich, Helsinska Fundacja Praw Cztowieka, Fundacja Instytut Rozwoju
Regionalnego
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